L1 Finanse

Czy moje dane zostaly ujawnione?

Intensywnie analizujemy skutki incydentu. Pracujemy nad okresleniem listy oséb
bezposrednio dotknietych jego skutkami. W przypadku stwierdzenia, ze Pana/Pani dane
zostaty wykradzione z mFinanse, skontaktujemy sie z Panem/Pania.

Co sie dokladnie stato?

Przestepcy za pomocg ztosliwego oprogramowania uzyskali czasowy dostep
do niektorych skrzynek pocztowych naszych pracownikow. Czes$¢ wiadomosci zostato
automatycznie przestanych na serwery cyberprzestepcow. Adresy e-mail zawarte
w skradzionych wiadomosciach stuzg im do dalszego rozsytania ztosliwego
oprogramowania kolejnym osobom. Ztosliwy kod zawarty jest w zatgczniku w formacie
Microsoft Word o rozszerzeniu <.doc>. Otworzenie pliku powoduje zainfekowanie
komputera.

Podjelismy dziatania zaradcze, sytuacja zostata opanowana.

Dostatem maila podszywajacego sie pod mFinanse. Otworzytem zatacznik,
co mam zrobic¢?

W petni skuteczne jest sformatowanie dysku systemowego i ponowna instalacja
oprogramowania. Wczesniej nalezy wykonaé¢ skan wszystkich dyskow aktualnym
oprogramowaniem antywirusowym a nastepnie sporzadzi¢ kopie zapasowa waznych
plikdw. Rekomendujemy zwrdcenie sie o pomoc do specjalisty informatyka.

Dostalem maila podszywajaqcego sie pod mFinanse. Nie otworzylem
zatacznika, co mam zrobic?

Prosimy o skasowanie podejrzanej wiadomosci. Prewencyjnie warto takze
zaktualizowac system operacyjny i zeskanowac komputer programem antywirusowym.

Co to jest podejrzany mail?

Zwroc¢ uwage, czy wyswietlana nazwa nadawcy jest tozsama z jego rzeczywistym
adresem email. Przyktadowy nagtéwek fatszywej wiadomosci:
Od: Imie Nazwisko <imie.nazwisko@mfinanse.pl> <rzeczywisty@adres.hacker.com>

To, co wydaje sie by¢ prawidtowym adresem email, czyli
<imie.nazwisko@mfinanse.pl> jest tu tylko fragmentem nazwy uzytkownika (wraz
Z imieniem i nazwiskiem stanowi tylko opis), a prawdziwy adres nadawcy, nalezacy do
przestepcow, to rzeczywisty@adres.hacker.com. Kazda zarazona wiadomos¢ zawiera
tez zatgcznik Microsoft Word z rozszerzeniem <.doc > o przypadkowej nazwie oraz
dodatkowe, dodane przez przestepcéw tresci (takie jak powitanie) czesto - choc¢ nie
zawsze - w jezykach obcych.
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Nie chce dostawac juz od was tych wiadomosci. Co mam zrobi¢? Co wy robicie,
bym ich nie otrzymywal?

Te wiadomosci nie pochodzg od nas. Wygladajg tak, jakby wysytali je nasi
pracownicy. Rzeczywiscie wysytajg je cyberprzestepcy ze swoich serweréw. Nie mamy
na to wptywu. Po otrzymaniu takiej wiadomosci prosimy nie otwiera¢ zatacznika.
Podejrzang wiadomos$¢ prosze przesta¢ nam na adres zglos-incydent@mfinanse.pl.
Nastepnie nalezy usuna¢ wiadomosc.

Czy powinienem zmieni¢ hasto do serwisu internetowego banku?

Zalecamy zmiane hasta, niezaleznie od tego, jakie jest rzeczywiste ryzyko
pozyskania przez przestepcdéw dostepu do kont uzytkownikdw systemow
transakcyjnych bankoéw. Czynnosci tej nalezy dokona¢ na zaufanym komputerze
z aktualnym systemem operacyjnym i programem antywirusowym.

Dzieki wprowadzonym przez banki w tym miesigcu dodatkowym zabezpieczeniom
dostepu do serwisdw transakcyjnych przestepcy nie powinni mie¢ dostepu do Pani/
Pana konta uzytkownika nawet, jezeli hasto bytoby wykradzione.

Czy powinienem zmieni¢ hasto do bankowosci mobilnej (aplikacji na
telefonie)?

Zalecamy zmiane hasta, niezaleznie od tego, jakie jest rzeczywiste ryzyko
pozyskania przez przestepcoéw dostepu do kont uzytkownikéw systemoéw
transakcyjnych bankéw.
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